A ANA

AGENCIANACIONAL DE AGUAS

RESOLUCAO. N° 1099, DE 26 DE JUNHO DE 2017
Documento n° 00000.039713/2017-10

Estabelece regras para a Politica de Seguranga da
Informac¢do e Comunica¢do - POSIC no ambito da
Agéncia Nacional de Aguas - ANA.

O DIRETOR-PRESIDENTE DA AGENCIA NACIONAL DE AGUAS - ANA,
no uso da atribuigao que lhe confere o art. 95, inciso XVII, do Regimento Interno aprovado pela
Resolugdo 2020, de 15 de dezembro de 2014 e, considerando o disposto no Decreto n° 3.505, de
13 de junho de 2000 e na Instrugdo Normativa GSI/PR n°l, de 13 de junho de 2008 e seus
Normativos Complementares, torna publico que a DIRETORIA COLEGIADA, em sua
661* Reunido Ordinaria, realizada em 26 de junho de 2017, resolveu:

Art. 1° Aprovar as regras para a Politica de Seguranca da Informagdo e
Comunicagdo - POSIC no ambito da Agéncia Nacional de Aguas — ANA, instituida por meio
Resolugao ANA n° 1078, de 14 de setembro de 2015.

CAPITULO I
DISPOSICOES GERAIS

Art. 2° Para os efeitos desta Resolugdo, considera-se:

I — artefato malicioso: qualquer programa de computador, ou parte de um
programa, construido com a intengdo de provocar danos, obter informagdes ndo autorizadas ou
interromper o funcionamento de sistemas e/ou redes de computadores;

Il — ativos de informac¢do: 0S meios de armazenamento, transmissao €
processamento da informagdo; 0S equipamentos necessarios a iss0; 0S sistemas utilizados para
tal; os locais onde se encontram esses meios e também 0S recursos humanos que a eles tém
acesso (Ref. NC 10/INO1/DSIC/GSIPR);

I11 — conta de acesso: permissdo logica, expressa por meio de usuario e senha, que
habilita determinada pessoa a acessar os sistemas e recursos de Tecnologia da Informagio da
Agéncia;

IV — correio eletronico: sistema usado para criar, transmitir e receber mensagem
eletronica e outros documentos digitais por meio de rede de computadores;

V — equipe de tratamento e resposta a incidentes em redes computacionais —
ETIR: grupo de pessoas com a responsabilidade de receber, analisar e responder as notificagoes e
atividades relacionadas a incidentes de seguran¢a em redes de computadores;

VI — incidente de seguranca: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranc¢a dos sistemas de computagdo ou das redes de computadores;

VII - links: palavra, expressdo ou imagem que permite 0 acesso imediato a outra
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parte de um mesmo texto, ou de outro documento, bastando ser acionado pelo ponteiro do mouse
. Quando o link ¢é expresso na forma de uma palavra ou expressao (também denominado
hiperlink ou hipertexto), ele vem sublinhado ou grafado em cor distinta da utilizada para o resto
do texto;

VIII — proprietario do ativo de informagao: servidor ou unidade organizacional
responsavel primario pela viabilidade e sobrevivéncia do ativo de informagdo (Ref. NC
10/IN01/DSIC/GSIPR);

IX — protocolo de transferéncia de arquivos (file transfer protocol — FTP):
protocolo utilizado para transferir arquivos através de redes computacionais, incluindo a Internet;

X — registros de auditoria (logs): registro dos eventos relevantes ocorridos em um
sistema computacional ou uma rede de computadores, utilizado para restabelecer o estado
original ou para que o administrador conhega o seu comportamento no passado;

XI — secure shell (SSH): protocolo de rede criptografico que fornece um canal
seguro sobre uma rede insegura (ex. Internet), possibilitando, assim, a execugdo de comandos
remotos (ex. login remoto a um computador ou servidor especifico);

XII - site: conjunto de documentos escritos em linguagem HTML, pertencentes a
um mesmo endereco (URL), disponivel na Internet;

XIIT — software: 0 mesmo que programa ou aplicativo;

XIV — service desk: equipe designada pela Coordenagdo de Infraestrutura -
COINF da Superintendéncia de Tecnologia da Informacdo - STI responsavel pelo atendimento
de todas demandas relativas a Tecnologia da Informagao;

XV — usuario: pessoa fisica, seja servidor, colaborador ou estagiario habilitado
para fazer uso de uma conta de acesso;

XVI — virus: programa desenvolvido com intengdo nociva, que inserido em um
computador, pode causar queda da sua performance, destruigdo de arquivos e disco rigido,
ocupar espaco livre de memoria, entre outros danos. As formas mais comuns de contaminago
sdo os dispositivos mdveis de armazenamento e arquivos enviados por correio eletronico;

XVII — rede privada virtual (virtual private network - VPN): rede privada
construida sobre a infraestrutura de uma rede ptblica, normalmente a Internet, sem a necessidade
de utilizacao de conexdes dedicadas.

Art. 3° Cabera a Superintendéncia de Tecnologia da Informagdo - STI prover a
infraestrutura necessaria para implementacao desta Resolucao.

CAPITULO IT
DO CONTROLE DE ACESSO DO USUARIO
Secao I
Contas de Acesso a Rede Corporativa da ANA

Art. 4° Cada servidor da ANA recebera, ap6s 0 devido credenciamento pela
Coordenagdo-Geral de Gestdo de Pessoas — CGGEP, uma conta de acesso unica, pessoal e
intransferivel.

§ 1° O fornecimento da conta de acesso sera realizado pela Coordenagdo de
Infraestrutura de Tecnologia da Informagdo - COINF da Superintendéncia de Tecnologia da
Informagdo - STI, mediante solicitacdo encaminhada pela CGGEP, por meio do “Formulario de
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Solicitagdo de Cadastro de Usuario na Rede ANA”, no qual constardo 0s dados cadastrais do
usuario e 0s recursos de Tl que deverao ser fornecidos (ex.: caixa de correio eletronico, acesso
ao Proton, certificado digital, dentre outros).

§ 2° O servidor devera assinar 0 “Termo de Responsabilidade e Sigilo” (Anexo 1),
no qual declara ter conhecimento da POSIC e suas normas.

§ 3° O nome de usuario seguira a nomenclatura padronizada pelas regras de
formacgdo de nomes para a composi¢do de endereco eletronico (e-mail) no Governo Federal,
composto pelo nome seguido de ponto e de um sobrenome.

§ 4° A utilizagdo de mensagens e de correio eletronico corporativos devera
observar a Resolucao ANA n° 1775, de 21 de novembro de 2014.

Art. 5° Os colaboradores e estagiarios poderao receber conta de acesso, desde que
0 acesso a rede corporativa da ANA seja imprescindivel a execucdo de suas atividades, a critério
da CGGEP, seguindo o mesmo procedimento definido no art. 4°.

Art. 6° Os colaboradores que prestam servigos por demanda e que necessitam
acesso a rede corporativa para executar atividades especificas poderdo receber conta de acesso,
sem caixa de e-mail pessoal, mediante solicitagdo do gestor do contrato a STI.

§ 1° A solicitagao devera conter dados cadastrais e 0 periodo que o colaborador
desempenhara suas atividades.

§ 2° Caso o colaborador seja desligado da empresa antes do prazo estabelecido na
ativagdo da conta, 0 gestor do contrato devera informar o desligamento a STI para o bloqueio da
conta.

Art. 7° Serao fornecidas, inicialmente, senhas seguras e temporarias com troca
obrigatdria no primeiro acesso realizado pelo usuario.

§ 1° E responsabilidade do usuario manter a confidencialidade de sua senha
pessoal.

§ 2° As senhas deverdo ter as seguintes caracteristicas:

I — tamanho minimo de 8 (oito) caracteres;

IT — validade nao superior a 12 (doze) meses;

IIT — compostas por a0 menos uma letra e um nimero; e

IV — diferente das 3 (trés) ultimas senhas utilizadas pelo usuario.

§ 3° Em casos de perda ou esquecimento de senhas, uma nova senha devera ser
solicitada a COINF, pela chefia imediata do servidor ou colaborador, por meio de formulario
especifico cadastrado no Préton.

Art. 8° O perfil de administrador de rede somente sera concedido para usuarios
que executam tarefas especificas na administragdo dos recursos de tecnologia da informagao que
compdem a rede corporativa da ANA.

Art. 9° A concessdo de perfis para acessar sistemas especificos dependera de
prévia autorizacao do proprietario do ativo de informagdo correspondente.

Sec¢do II
Bloqueio das Contas de Acesso

Art. 10. As contas de acesso serdo bloqueadas nas seguintes situagdes:

I —apods 5 (cinco) tentativas de acesso sequenciais malsucedidas;
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Il — quando nao for utilizada, sem justificativa, por mais de 90 (noventa) dias,
ocasido em que o bloqueio devera ser informado a chefia imediata ou superior do usuario; e

Il — em casos de suspeita de infragdo a POSIC, mediante autoriza¢dao do
Superintendente de Tecnologia da Informagao.

§ 1° O bloqueio da conta de acesso impede que 0 usuario acesse a rede corporativa
e a respectiva caixa de correio eletronico, mas a conta continua existindo e os e-mails
enderegados ao usuario sao recebidos.

§ 2° O desbloqueio da conta de acesso, sem alteragdao da senha, devera ser
solicitado ao Service Desk.

§ 3° No caso de servidor em licenga ou afastamento, previstos na Lei n.° 8112/90,
cujo prazo seja superior ao estabelecido no inciso Il, do caput, a CGGEP informara a STI para
aplicacdo de regra especifica de bloqueio da conta.

Secao III

Exclusdo das Contas de Acesso

Art. 11. A exclusdo da conta de acesso do servidor, colaborador ou estagiario sera
realizado pela COINF, mediante solicitacdo encaminhada pela CGGEP, nos seguintes casos:

I — desligamento;
II — término do contrato de trabalho; e
III — falecimento.

§ 1° Os arquivos armazenados na estagao de trabalho e na rede corporativa serdo
movidos e disponibilizados a tltima UORG de lotagdo do servidor, colaborador ou estagiario.

§ 2° Em caso de desligamento de diretor, a exclusao devera ocorrer apds 0 prazo
correspondente a quarentena e os arquivos disponibilizados a SAF.

§ 3° Sera mantida coépia da caixa de correio por 10 (dez) anos, para fins de
auditoria. Apds este prazo o conteudo da caixa sera excluido.

Secao IV
Procedimentos Durante os Afastamentos

Art. 12. A CGGEP devera comunicar a STI, previamente, os servidores em
licenca ou afastamento, previstos na Lei n.° 8112/90, cujo prazo seja superior a 90 (noventa)
dias, para que sejam tomadas as seguintes providéncias:

I — os arquivos de trabalho armazenados no computador desktop e nas pastas
corporativas deverdao ser movidos para que fiquem disponiveis a tltima UORG do servidor;

Il — o computador desktop e notebook, se houver, serdo formatados e ficardo
disponiveis para nova distribuicao; e

Il — os servidores serdo incluidos em politica de acesso especifica, que permite a
utilizagdo do webmail, restringe o acesso a rede interna da ANA e nao bloqueia por prazo de
inutilizacao.

Secao V

Autorizacao de Acesso as Contas
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Art. 13. O acesso a conta de usuario sera possivel mediante indicio de
descumprimento dos termos desta Resolugdo ou de outros normativos, apurado em procedimento
administrativo, assegurando-se o direito ao contraditério e a ampla defesa.

CAPITULO III
RESPONSABILIDADES E RECOMENDACOES AO USUARIO
Secao I

Responsabilidades do Usuério
Art. 14. A conta de acesso disponibilizada ao usuario é pessoal e intransferivel,
sendo seu titular o unico e total responsavel pelas agdes e danos que venham a ser ocasionados
por mau uso do servico.

Art. 15. E vedada a utilizacdo da conta de acesso e dos recursos de TI
corporativos para receber de forma consentida, armazenar e enviar/encaminhar mensagens
contendo:

| - codigos maliciosos, contetido potencialmente perigoso, tais como arquivos
executaveis, virus, Cavalos de Troia ou qualquer outro tipo de programa danoso;

I - materiais com conteudo obsceno, ilegal, antiético, ofensivo ou que incentivem
a violéncia, discriminacao ou preconceito ou que fagam sua apologia;

Il - conteudos tendentes a comprometer a intimidade de usuarios ou a imagem
institucional;

IV - materiais protegidos por leis de propriedade intelectual;
V - materiais com objetivos comerciais, particulares e anuncios publicitarios; e

VI - materiais de natureza politico-partidaria ou sindical, que promova a elei¢ao
de candidatos para cargos publicos eletivos, clubes, associagdes e sindicatos.

Art. 16. Caracterizam-se como utilizagdo indevida dos recursos de tecnologia da
informacao as seguintes agdes:

| — ataque, monitoragdo OU acesso ndo autorizado aos recursos de tecnologia da
informagao da organizagdo ou de redes externas, utilizando recursos da organizagdo ou outros
meios;

II — instala¢@o de softwares sem licenga ou ndo autorizados pela organizagio;

Il — utilizagdo dos recursos de Tl em atividades particulares ou com fins
lucrativos;

IV — instalagdo ou disseminag¢do de virus de computadores ou software que
coloquem em risco as instalagdes e os recursos de tecnologia da informacao da organizacao;

V — alteracao da configuragdo de hardware dos recursos de tecnologia da
informagao, sem a devida solicitacao a STI;

VI — copia de arquivos, programas de computador, conteudos de bases de dados,
ou outros ativos de informagao da ANA, sem a devida autoriza¢do do proprietario do ativo; e

VIl — todo e qualquer procedimento no uso dos recursos de Tl ndo previsto nesta
norma que possam afetar de forma negativa a organizagao, seus servidores e seus colaboradores.

Art. 17. E vedada a utilizacgdo dos recursos de Tl corporativos para
armazenamento de arquivos particulares ou outros que ndo tenham relagdo direta com as
atividades da Agéncia.
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Secao 11
Estacdes de Trabalho e Notebooks

Art. 18. Néo sera concedido perfil de administrador das estagoes de trabalho e
notebooks aos usuarios, devendo quaisquer alteragdes em sua configuragdo ou instalagdo de
aplicativos serem solicitadas ao Service Desk.

§ 1° Em caso de necessidade devidamente justificada, podera ser concedido perfil
de administrador da estagdo de trabalho e notebook, mediante solicitagdo realizada pelo chefe da
UORG de lotagao do servidor ou colaborador.

§ 2° Nédo poderdo ser instalados nas estagdes de trabalho e notebooks programas
ndo autorizados pela STI e sem o devido licenciamento. Em caso de duvidas, 0 Service Desk
deve solicitar autorizacdo da COINF para realizar a referida instalagao.

Art. 19. O usuario devera bloquear o acesso a sua estagdo de trabalho sempre que
se ausentar do equipamento.

Art. 20. Ao final do expediente, 0 usuario devera encerrar a sessdo em sua estagao
de trabalho, de forma que o equipamento ndo permanega ligado, sem utiliza¢ao, por periodos
prolongados.

Secao III
Uso da Internet

Art. 21. O acesso a internet deve ser realizado por meio das conexdes
disponibilizadas e autorizadas pela Agéncia e tera controle de trafego para fins de aplicacdo
desta Politica.

Art. 22. A internet ndo deve ser utilizada para:

| — transmitir, para si ou para terceiros, softwares ou informagdes custodiadas ou
de propriedade da organizacao, sem prévia autorizacao;

Il — acessar sites de pornografia, pedofilia, que facam incitagdo a violéncia e
outros contrarios a legislagao e regulamentacdo em vigor, mesmo que alguns desses sites nao
estejam bloqueados pelos mecanismos de seguranca implementados na rede corporativa;

\

Il — acessar sites com materiais atentatérios a moral e aos bons costumes,
ofensivos ou que facam sua apologia, incluindo os de pirataria ou que divulguem namero de
série para registro de softwares;

IV — executar atividades relacionadas a jogos eletronicos; e

V — acessar conteudo multimidia, como videos e musica, exceto nos casos em que
tais acdes sejam condizentes com as atividades de trabalho realizados.

Paragrafo tunico. Sites que possuam conteudos relacionados aos itens acima
poderdo ser bloqueados pela Agéncia e sua liberacdo dependera de analise do Comité de
Seguranca da Informacao e Comunicagao - CSIC.

Secao IV
Acesso Remoto

Art. 23. O acesso remoto a rede corporativa deve ser realizado por meio seguro
através de uma VPN disponibilizada e autorizada pela STI.
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Paragrafo tunico. Softwares que permitam acesso remoto diferente daquele
autorizado pela COINF serdo bloqueados.

Art. 24. O acesso remoto por meio de VPN sera disponibilizado aos diretores,
assessores de diretores, chefes de UORGs e respectivos substitutos.

§ 1° Podera ser concedido acesso remoto a outros servidores, por periodo
determinado, para atender a necessidades de trabalho, desde que devidamente justificado,
mediante solicitacdo do respectivo chefe da UORG.

§ 2° Sera realizado, anualmente, uma reavaliagao dos servidores que possuem
acesso a VPN.

§ 3° O acesso remoto nao podera ser utilizado em substituicdo ao trabalho
presencial no horario regular de trabalho.

Art. 25. Devem ser criados e armazenados os registros de auditoria (logs) dos
acessos remotos contendo informagodes do usuario, data, hora e outros dados especificos que
possibilitem o rastreamento das agdes tomadas para posterior auditoria.

Secao V
Impressoras e Scanners

Art. 26. E vedada a utilizagio das impressoras e scanners para fins pessoais,
cabendo a SAF a implementagao de controle mediante a utilizagdo da conta de acesso e divulgar
0 correto funcionamento desses recursos.

Paragrafo inico. Os arquivos digitalizados nos scanners ficardo disponiveis em
uma pasta publica e serdo excluidos automaticamente ao final do dia.

CAPITULO IV
SEGURANCA DA REDE CORPORATIVA
Secao I
Monitoramento da Rede Corporativa

Art. 27. A STI deve manter, na rede corporativa, mecanismos que permitam
identificar e rastrear 0os enderecos de origem e destino, bem como 0s servigos utilizados,
armazenando os registros de auditoria — logs (Ref. NC 07/INO1/DSIC/GSIPR).

Art. 28. A fim de preservar a integridade das informagdes institucionais, a
imagem da organizagdo € garantir a seguranca de seus sistemas e, também, para fins de apuracao
de eventual pratica indevida, poderdao ser monitorados, de forma continua, € gerados relatorios
anuais sobre os seguintes conteudos:

| — enderecos de correio eletronico;

Il — sites acessados;

Il — arquivos residentes em recursos de tecnologia da informagao e afins;

IV — programas de computador (software); e

V — bases especificas de controle (l0gs).

Paragrafo tnico. O conteudo das mensagens de correio eletronico e dos arquivos
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armazenados nas estagoes de trabalho s6 serdo acessados, sob demanda, nos casos previstos no
art. 13.

Sec¢ao II
Prote¢ao Contra Codigos Maliciosos

Art. 29. Os recursos de Tl devem estar providos de solugdes de detecgdo e
blogueio de programas com codigos maliciosos, como antispyware, antivirus e filtros de analise
de conteudo de correio eletronico e trafego internet.

§ 1° O software antivirus é obrigatorio nos recursos de Tl disponibilizados aos
usuarios e deve ser mantido sempre ativado e atualizado.

§ 2° O software antivirus deve ser configurado para executar a varredura completa
nos recursos de TI da Agéncia, com periodicidade maxima semanal.

§ 3° E proibida a inativagdo do antivirus ou a interrup¢do da execugdo da
varredura pelo usuario da rede.

Secao III
Do Tratamento de Incidentes de Seguranga

Art. 30. Deve ser instituida, no ambito da STI, a Equipe de Tratamento e Resposta
a Incidentes - ETIR, conforme disposto na NC 05/IN01/DSIC/GSIPR, a ser coordenada pelo
Gestor de Seguranga, conforme definido na Portaria ANA n° 333, de 22 de setembro de 2015.

Art. 31. Compete a ETIR:
I — o tratamento de incidentes e artefatos maliciosos (definir);
II — o tratamento de vulnerabilidades na rede da ANA;

Il — a emissdo de alertas e adverténcias, em resposta a um incidente de seguranca
ocorrido;

IV — 0 anuncio aos usuarios sobre vulnerabilidades identificadas e formas de
mitiga-las;

V —a prospec¢do de novas tecnologias relativas a seguranca da informacao; e
VI — a avaliagdo da infraestrutura de seguranca.

Paragrafo unico. Deve ser mantido o registro de todos os incidentes notificados ou
detectados, com a finalidade de assegurar o registro historico das atividades da ETIR.

Art. 32. Os usuarios da rede devem, por meio da caixa corporativa
etir@ana.gov.br, informar a ETIR sobre quaisquer incidentes ou vulnerabilidades de seguranga
gue tomarem conhecimento.

Secao IV
Acesso de Usuarios Externos

Art. 33. E proibida a conexéo na rede corporativa interna da ANA, seja por VPN
ou qualquer outro meio, sem a autorizagao da STI.

§ 1° Antes da conexdo de um usuario externo com a rede corporativa da ANA,
deve ser realizada analise de riscos, a fim de identificar possiveis vulnerabilidades que possam
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expor as informagdes as pessoas ndo autorizadas e impactos provenientes deste acesso.

§ 2° Os usuarios externos somente poderdo ter acesso aos servigos que tenham
sido especificamente autorizados pela STI e que sejam comprovadamente relativos as atividades
que serao desempenhadas.

§ 3° As conexdes de usuarios externos a rede corporativa da ANA devem ser
precedidas da assinatura do Termo de Responsabilidade e Sigilo (Anexo ).

Art. 34. Os servicos de rede que podem ser disponibilizados a usuarios externos
sdo:

| — troca de arquivos via FTP: a troca de arquivos deve ser realizada via FTP nos
servidores destinados a este fim;

Il — acesso via SSH: acessos por meio de SSH a servidores especificos da rede
corporativa podem ser disponibilizados a usuarios externos, desde que autorizados e de forma
controlada por lista de controle de acesso, rotas estaticas ou qualquer outro modo de controle;

Il — acesso a sistemas web internos: acessos a sistemas web internos somente
devem ser fornecidos a usuarios externos quando formalmente justificados, homologados e
autorizados;

IV — acesso ao repositorio de codigos fonte de sistemas - este tipo de acesso deve
ser analisado e, se for o caso, autorizado pelos proprietarios dos ativos de informacgao; e

V — acesso a bancos de dados: este tipo de acesso deve ser provido com devida
autorizagdo dos proprietarios dos ativos de informacao: bases de dados e sistemas.

Secao V
Acesso a Rede sem Fio

Art. 35. A ANA proverd, para 0s usudrios da rede e para usuérios externos, acesso
a internet por meio de rede sem fio, disponivel nas dependéncias da Agéncia.

§ 1° Os usuarios que possuem conta de acesso, deverdo utilizar a mesma conta
para utilizar a rede sem fio;

§ 2° Durante a realizagdo de eventos, podera ser disponibilizada aos participantes,
mediante solicitacao prévia da UORG organizadora do evento, rede especifica para acesso a
internet.

§ 3° Os servidores poderdo gerar credenciais de acesso a internet por meio de rede
sem fio para usuarios externos, validas por 24 (vinte e quatro) horas, por meio de formulario
especifico disponivel na intranet da Agéncia.

Secao VI
Solicitagdo de Acesso aos Registros de Auditoria (logs)

Art. 36. Poderdo ser mantidos registros de auditoria (logs) para os sistemas
especificos, conforme necessidade levantada durante o desenvolvimento do referido sistema, e
registros de auditoria gerais para monitorar as atividades da rede, contemplando:

I —acesso a rede corporativa;
II — acesso a internet; e

IIT — utilizagdo de VPN;
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Art. 37. Quaisquer registros de auditoria poderdo ser solicitados a STI, em casos
de processos apuratdrios, pela autoridade competente ou pela Diretoria Colegiada.

Paragrafo unico: Os registros de auditoria relativos as atividades de rede de uma
conta de acesso especifica poderdo ser solicitados a STI pela chefia da UORG a qual a conta de
acesso esta vinculada.

Art. 38. Os registros de auditoria gerados pelos sistemas especificos poderao ser
solicitados pelo respectivo proprietario do ativo da informacdo ou pelo chefe da UORG
correspondente.

Paragrafo tinico. Caso seja necessario, poderdo ser também solicitadas a STI
auditorias técnicas especificas para dirimir eventuais duvidas quanto a integridade dos dados
armazenados.

CAPITULO V

COPIA DE SEGURANCA (BACKUP) E RETENCAO DE DADOS

Art. 39. Os arquivos armazenados nas pastas corporativas, caixas de correio
eletronico € bases de dados terdo politica de backup e retengdo de dados conforme critérios
minimos apresentados abaixo:

| - backups diarios serdo mantidos por no minimo 5 (cinco) dias;
Il - backups mensais serdo mantidos por no minimo 12 (doze) meses; e
I11 - backups anuais serdo mantidos por no minimo 5 (cinco) anos.

Art. 40. Os arquivos do sistema informatizado de gestdo arquivistica de
documentos, denominado PROTON DIGITAL, terdo politica de backup especifica, conforme
estabelecido na Resolugdo n° 1774 de 21 de novembro de 2014.

Paragrafo unico. Os documentos eliminados fisicamente, conforme normatizagio
do Arquivo Nacional, deverdo ser também eliminados digitalmente e excluidos dos backups
existentes.

Art. 41. Os arquivos armazenados nos computadores desktops ndo participardo da
politica de backup e retengao de dados, sendo a copia de seguranca de responsabilidade de cada
servidor.

CAPITULO VI
DISPOSICAO FINAL

Art. 42. As infragoes ao disposto nesta Resolugdo estdo sujeitas aos processos e
penalizagdes previstos nas legislagdes de regéncia.

Art. 43. Esta Resolugdo entra em vigor na data de sua publicacao.

(assinado eletronicamente)
VICENTE ANDREU
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Anexo |

MODELO DE TERMO DE Responsabilidade e SIGILO

Declaro ter conhecimento da Politica de Seguranca da Informagao e Comunicagdes (POSIC) da
Agéncia Nacional de Aguas (ANA) e suas normas especificas e estou ciente dos principios de
conduta ética e moral que regem todas as relagdes de trabalho e atividades exercidas.

Comprometo-me a realizar meu trabalho de forma integra, respeitando os preceitos fundamentais
que pautam a missdo, a visdo e os valores desta instituicao.

Afirmo que as normas constantes na POSIC, 0s principios éticos e demais parametros de
conduta, orientardo 0 meu comportamento em todas as futuras iniciativas e decisdes
profissionais, como usuario de ativos de informagao.

Reconhego que, ao término da minha relagdo de trabalho, devo entregar todo e qualquer material
de propriedade da Instituigdo como, por exemplo, equipamentos portateis, arquivos envolvendo
informagdes pertencentes a Instituicdo, documentos e processos de qualquer natureza que
tenham sido usados, criados ou estado sob meu controle, entre outros.

Obrigo-me a informar, imediatamente, qualquer violagao das regras da POSIC, por minha parte

ou de quaisquer outras pessoas, que possam prejudicar a confidencialidade, a disponibilidade, a
integridade e a autenticidade das informacdes.

[Local], de de

Nome e unidade organizacional: [Agente Publico]
Matricula

Nome e unidade organizacional: [Responsavel pela area ou departamento]
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